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1. Hyresvärd Namn:


Atrium Ljungberg Hälsingegatan AB
Personnr/orgnr:


556877-5687


2. Hyresgäst Namn:


Wolt Sverige AB
Personnr/orgnr:


559049-2335


Aviseringsadress:


Celsiusgatan 10, 112 30 Stockholm 


3. Lokalens adress
m.m


Kommun:


Stockholm
Fastighetsbeteckning:


Blästern 11 (fd Blästern 13)


Gata:


Hälsingegatan 47 
Trappor/hus: Lokalens nr:


4. Lokalens
användning


Lokalen med tillhörande utrymmen hyrs ut för att användas till


Kontorsverksamhet


 Användningsändamålet har närmare angetts i bifogad specifikation. Bilaga: 1


5. Hyrestid Från och med den:


2022-02-01
Till och med den:


2025-03-31


6. Uppsägningstid/
Förlängningstid


Uppsägning av detta kontrakt ska ske skriftligen minst 9  månader före den avtalade hyrestidens utgång. 


I annat fall är kontraktet för varje gång förlängt med   år  36  månader 


7. Lokalens skick Lokalen hyrs ut i befintligt skick.


 En beskrivning av lokalens skick vid detta kontrakts tecknande samt uppgift om vem som på tillträdesdagen i
förekommande fall ska ha ombesörjt och bekostat dels åtgärdandet av brister, dels överenskomna ändringar framgår
av bifogat besiktnings- och åtgärdsprotokoll.


Bilaga: 1


8. Lokalens storlek
och omfattning


Areatyp Plan ca m 2 Areatyp Plan ca m 2


Kontor 6 781


Om i kontraktet angiven area avviker från faktisk area medför avvikelsen inte rätt för hyresgästen till återbetalning eller sänkning av hyran
respektive hyresvärden rätt till högre hyra.


 Omfattningen av den förhyrda lokalen framgår av bifogade ritning(ar). Bilaga: A


 Tillfart för bil för i-
och urlastning


 Plats för
skylt


 Plats för skyltskåp/
automat


 Parkeringsplats(er) 


för  bil(ar)


 Garageplats(er) 


för  bil(ar)
 


9. Inredning Lokalen uthyrs


 utan särskild för verksamheten avsedd inredning  med särskild för verksamheten avsedd inredning enl bilaga Bilaga: 


10. Underhåll 


Allmänna och
gemensamma
utrymmen


 Hyresvärden ska utföra och bekosta erforderligt underhåll av lokalen och inredning som hyresvärden eventuellt särskilt tillhandahåller för
verksamheten.


 Hyresgästen ska utföra och bekosta erforderligt underhåll dels av ytskikt på golv, väggar och tak, dels av inredning som hyresvärden
eventuellt särskilt tillhandahåller för verksamheten.


 Annan fördelning av underhållsansvaret, se bilaga. Bilaga: 3


Om hyresgästen åsidosätter sin underhållsskyldighet enligt ovan och inte inom skälig tid vidtar rättelse efter skriftlig uppmaning har
hyresvärden rätt att fullgöra skyldigheten på hyresgästens bekostnad.


Om inte annat överenskommits mellan parterna ansvarar hyresvärden för underhåll av allmänna och gemensamma utrymmen.


 Annan överenskommelse enligt bilaga Bilaga: 


11. Ledningar för
telefoni och data-
kommunikation


 Hyresvärden  Hyresgästen


bekostar erforderlig dragning av ledningar för telefoni och datakommunikation från den anslutningspunkt operatören anger till de
ställen i lokalen som hyresgästen i samråd med hyresvärden väljer.


 Annan fördelning av ansvaret för telefoni och datakommunikation, se bilaga. Bilaga: 
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12. Skyltar,
markiser m.m.


Hyresgästen har efter samråd med hyresvärden rätt att sätta upp för verksamheten sedvanlig skylt, under förutsättning att hyresvärden inte
har befogad anledning att vägra samtycke och att hyresgästen har inhämtat erforderliga tillstånd av berörda myndigheter. Övriga
anordningar såsom markiser och antenner får inte sättas upp utan hyresvärdens tillstånd. Vid avflyttning ska hyresgästen återställa husfasaden
i godtagbart skick.


Vid mera omfattande fastighetsunderhåll såsom fasadrenovering ska hyresgästen på egen bekostnad och utan ersättning nedmontera och åter
uppmontera skyltar och andra anordningar som hyresgästen satt upp på byggnaden.


Hyresvärden förbinder sig att inte sätta upp automater och skyltskåp på ytterväggarna till den av hyresgästen förhyrda lokalen utan
hyresgästens medgivande samt medger hyresgästen företrädesrätt att uppsätta automater och skyltskåp på ifrågavarande väggar.


 Hyresgästen förbinder sig att följa bifogat skyltprogram. Bilaga: 1


13. Hyra Kronor Se bil 1  per år exklusive nedan markerade tillägg 


14. Index  Ändring av ovan angiven hyra sker i enlighet med bifogad indexklausul. Bilaga: 1


15. Fastighetsskatt  Fastighetsskatt ersätts i enlighet med bifogad fastighetsskatteklausul.  Fastighetsskatt ingår i hyran. Bilaga: 1


16.
Driftskostnader Hyresvärden tillhandahåller/ombesörjer


 El  VA  Värme  Varmvatten  Kyla  Ventilation


Betalning:


El  Hyresgästen har eget
abonnemang.


 Hyresgästen betalar i enlighet med bifogad
driftskostnadsklausul.


 Ingår i hyran. Bilaga: 


VA  Hyresgästen har eget
abonnemang.


 Hyresgästen betalar i enlighet med bifogad
driftskostnadsklausul.


 Ingår i hyran. Bilaga: 1


Värme  Hyresgästen har eget
abonnemang.


 Hyresgästen betalar i enlighet med bifogad
driftskostnadsklausul.


 Ingår i hyran. Bilaga: 1


Varmvatten  Hyresgästen har eget
abonnemang.


 Hyresgästen betalar i enlighet med bifogad
driftskostnadsklausul.


 Ingår i hyran. Bilaga: 1


Kyla  Hyresgästen har eget
abonnemang.


 Hyresgästen betalar i enlighet med bifogad
driftskostnadsklausul.


 Ingår i hyran. Bilaga: 1


Ventilation  Hyresgästen betalar i enlighet med bifogad
driftskostnadsklausul.


 Ingår i hyran. Bilaga: 1


17. Mätare Om hyresgästen ska ha eget abonnemang enligt ovan och mätare saknas utförs och bekostas installationen av erforderliga mätare av


 hyresvärden  hyresgästen


18. Avfalls-
hantering


I den omfattning hyresvärden är skyldig att dels tillhandahålla utrymme för lagring av avfall, dels ordna borttransport av avfall är hyresgästen
skyldig att placera avfall i avsett kärl på avsedd plats liksom att utan kompensation medverka till den ytterligare källsortering som hyresvärden
kan komma att besluta. Härutöver gäller följande: 


 Hyresgästen ska svara för och bekosta borttransport av avfall som härrör från den verksamhet som hyresgästen bedriver i lokalen 
(dock åligger det hyresvärden att tillhandahålla avfallskärl och erforderligt avfallsutrymme) . Hyresgästen förbinder sig att med
renhållningsentreprenör teckna och vidmakthålla kontrakt om borttransport av avfall.


 Hyresvärden samordnar borttransport av avfall för flera hyresgästers verksamhet i fastigheten. Hyresgästen ska som tillägg till hyran till
hyresvärden betala ersättning för hyresgästens andel av kostnaden för borttransporten. Lokalens andel av denna kostnad ska anses 


vara  procent. Hyrestillägget uppgår vid detta kontrakts tecknande till  kronor per år.


 Kostnaden för borttransport av avfall som härrör från den verksamhet som hyresgästen bedriver i lokalen ingår i hyran.


 Särskild reglering enligt bilaga Bilaga: 1


19. Snöröjning och
sandning


 ingår i hyran  ombesörjs och bekostas av hyresgästen  annan reglering enligt bilaga Bilaga: 


20. Oförutsedda
kostnader


Skulle efter kontraktets tecknande oförutsedda kostnadsökningar uppkomma för fastigheten på grund av
a) införande eller höjning av särskild för fastigheten utgående skatt, avgift eller pålaga som riksdag, regering, kommun eller myndighet
kan komma att besluta om, eller 
b) generella ombyggnadsåtgärder eller liknande på fastigheten som inte enbart avser lokalen och som hyresvärden är skyldig att utföra till
följd av beslut av riksdag, regering, kommun eller myndighet


ska hyresgästen med verkan från inträdd kostnadsökning betala ersättning till hyresvärden för den på lokalen belöpande andelen av den totala
årliga kostnadsökningen för fastigheten. 


Lokalens andel ska under hyrestiden anses vara bil. 1  procent. 


Har andelen inte angetts utgörs denna av hyresgästens hyra (exkl. eventuell moms) i förhållande till de i fastigheten vid tidpunkten för
kostnadsökningen utgående hyrorna (exkl. eventuell moms) för lokaler och bostadslägenheter. För lokaler och bostadslägenheter som inte är
uthyrda görs därvid en uppskattning av marknadshyran respektive bruksvärdeshyran. 


Med skatt enligt a) ovan avses inte moms och fastighetsskatt i den mån ersättning för dessa ska erläggas. Med oförutsedda kostnader menas
sådana kostnader som vid kontraktets ingående inte beslutats av de under a) och b) angivna instanserna. Ersättningen betalas enligt
nedanstående regler om hyrans betalning.
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21. Mervärdesskatt
(moms) 


Hyresgästens
momsplikt


Hyresvärdens
momsplikt


 Hyresgästen ska bedriva momspliktig verksamhet i lokalen.
 Hyresgästen ska inte bedriva momspliktig verksamhet i lokalen.


 Fastighetsägaren/hyresvärden är skattskyldig till moms för uthyrning av lokalen. Hyresgästen ska utöver hyran erlägga vid varje tillfälle
gällande moms.
 Om fastighetsägaren/hyresvärden väljer att bli skattskyldig till moms för uthyrning av lokalen ska hyresgästen utöver hyran erlägga vid
varje tillfälle gällande moms.


Momsen, som ska betalas samtidigt med hyran, beräknas på angivet hyresbelopp jämte, enligt vid varje tidpunkt gällande regler för moms på
hyran, på i förekommande fall enligt hyreskontraktet utgående tillägg och andra ersättningar.


Om hyresvärden till följd av hyresgästens självständiga agerande – såsom exempelvis upplåtelse av lokalen helt eller delvis i andra hand (även
upplåtelse till eget bolag), eller överlåtelse – blir jämkningsskyldig för moms enligt bestämmelserna i mervärdesskattelagen, ska hyresgästen
fullt ut ersätta hyresvärden för dennes förlorade avdragsrätt. Hyresgästen ska vidare utge ersättning för den kostnadsökning som följer av
hyresvärdens förlorade avdragsrätt för ingående moms på driftskostnader som uppstår genom hyresgästens agerande.


22. Hyrans
betalning


Hyran betalas utan anfordran i förskott senast sista vardagen före varje PlusGiro nr: BankGiro nr:


 kalendermånads början  kalenderkvartals början genom insättning på 4184203-0


23. Ränta, betal-
ningspåminnelse


Vid försenad hyresbetalning ska hyresgästen betala dels ränta enligt räntelagen, dels ersättning för skriftlig betalningspåminnelse enligt
lagstiftningen om ersättning för inkassokostnader m.m.


24. Nedsättning av
hyra


Avtalat skick
m.m


Sedvanligt
underhåll


Hyresgästen har inte rätt till nedsättning av hyran för tid då hyresvärden låter utföra arbete för att sätta lokalen i avtalat skick eller annat
arbete som särskilt anges i detta kontrakt med tillhörande bilagor.


 Nedsättning av hyran för hinder eller men i nyttjanderätten till följd av att hyresvärden låter utföra sedvanligt underhåll av lokalen eller
fastigheten i övrigt utgår enligt hyreslagens regler.
 Hyresgästen har inte rätt till nedsättning av hyran för hinder eller men i nyttjanderätten till följd av att hyresvärden låter utföra sedvanligt
underhåll av lokalen eller fastigheten i övrigt. Det åligger dock hyresvärden att i god tid underrätta hyresgästen om arbetets art och
omfattning samt när och under vilken tid arbetet ska utföras.


 Parterna är överens om att rätten till nedsättning av hyran när hyresvärden låter utföra sedvanligt underhåll av
lokalen eller fastigheten i övrigt ska regleras enligt särskild bilaga.


Bilaga: 


25. Miljöpåverkan Hyresgästen ska före tillträdet inhämta erforderliga tillstånd för den verksamhet för vilken lokalen upplåts. Verksamheten ska bedrivas på ett
sådant sätt att den uppfyller vid varje tidpunkt gällande miljölagstiftning och övriga föreskrifter för miljön. Hyresgästens ansvar för
miljöpåverkan gäller även efter kontraktets upphörande och preskriberas inte enligt bestämmelserna i 12 kap. 61 § jordabalken.


 För ytterligare bestämmelser avseende miljöfarlig verksamhet, se bifogad miljöklausul. Bilaga: 


 Parterna har träffat en överenskommelse om att minska fastighetens och lokalens miljöpåverkan, se grön bilaga. Bilaga: 4


26. Revisions-
besiktningar


Om det vid en av myndighet påkallad revisionsbesiktning av installationer såsom el- eller sprinkleranordningar konstateras fel och brister i
hyresgästen tillhörig installation, ska hyresgästen på egen bekostnad utföra begärda åtgärder inom den tid myndigheten har föreskrivit. Om
hyresgästen inom nämnda tid inte har åtgärdat fel och brister har hyresvärden rätt att på hyresgästens bekostnad utföra sådana åtgärder som
myndigheten har föreskrivit.


27. Tillgänglighet
till vissa utrymmen


Hyresgästen ansvarar för att tillträde till sådana utrymmen som hyresvärden eller någon som företräder hyresvärden eller som personal från
energibolag, va-bolag, telekombolag eller motsvarande måste ha tillgång till för skötsel och drift av fastigheten inte hindras genom
förhållanden i hyresgästens verksamhet.


28. PBL-avgifter Om hyresgästen utan erforderligt bygglov, annat lov eller tillstånd vidtar ändringar avseende lokalen och hyresvärden till följd av detta enligt
reglerna i plan- och bygglagen (PBL) tvingas utge byggsanktionsavgift eller vite, ska hyresgästen till hyresvärden betala ersättning med
motsvarande belopp.


29. Brandskydd  Parternas skyldigheter gentemot varandra avseende brandskydd regleras i bifogad brandskyddsklausul. Bilaga: 2


30.
Myndighetskrav
m.m.


 Hyresvärden


 Hyresgästen


ska på eget ansvar och egen bekostnad svara för de åtgärder som myndighet, domstol eller försäkringsbolag med stöd
av nu gällande eller framtida lagstiftning eller avtal fr.o.m. tillträdesdagen kan komma att kräva för lokalens nyttjande
för avsedd användning. Hyresgästen ska samråda med hyresvärden innan åtgärder vidtas.


31. Ombyggnads-
och
ändringsarbete


Byggvaru-
deklaration


Hyresgästen får inte utan skriftligt tillstånd från hyresvärden utföra ombyggnads- eller ändringsarbeten inom lokalen eller fastigheten i
övrigt. 


Om inte annat framgår av hyresvärdens skriftliga tillstånd ska hyresgästen ansvara för allt som denne anskaffar för sin verksamhet eller bygger
in i lokalerna, även om egendomen är att betrakta som fastighets- eller byggnadstillbehör.


Hyresgästen ska bereda hyresvärden insyn i ombyggnadsprojektet, bjuda in hyresvärden till byggmöten och när hyresvärden begär det, ge
hyresvärden tillträde till lokalen under ombyggnadstiden. Hyresgästen svarar för att hyresgästens arbeten i lokalen inte skadar byggnaden
eller stör den verksamhet som andra hyresgäster i byggnaden bedriver och är skyldig att i skälig omfattning ersätta hyresvärden om krav på
nedsättning av hyra riktas mot denne med anledning av hinder eller men i annans nyttjanderätt. 


Om parterna kommer överens om och genomför en ombyggnation eller omdisponering av lokalen ska nya ritningar upprättas. Kostnaden för
upprättandet av dessa ska bäras av den part som påkallat förändringen.


 Annan överenskommelse enligt bilaga. Bilaga: 1


Om hyresgästen utför arbeten avseende lokalen ska hyresgästen för hyresvärden i god tid före arbetets utförande förete
byggvarudeklarationer — i den mån sådana finns utarbetade — för de produkter och material som ska tillföras lokalen.
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32. Säkerhet Hyresgästen ska till hyresvärden senast den  lämna säkerhet för sina förpliktelser enligt detta kontrakt genom


 borgen ställd av  bankgaranti intill ett belopp om  annan säkerhet i form av Bilaga: 1


Om avtalad säkerhet inte lämnats senast vid föreskriven tidpunkt är detta kontrakt förfallet, om hyresvärden före tillträdet så påfordrar.


33. Försäkringar Hyresvärden är skyldig att teckna och vidmakthålla sedvanlig fastighetsförsäkring avseende den fastighet inom vilken den förhyrda lokalen
ligger. Hyresgästen är skyldig att teckna och vidmakthålla en företagsförsäkring som innehåller egendomsskydd, avbrottsskydd och ansvar för
den egna verksamheten.


 Annan överenskommelse om försäkring, se bilaga. Bilaga: 


34. Yttre åverkan  Hyresvärden  Hyresgästen


ska svara för skador på grund av åverkan på till lokalen tillhörande fönster, skyltfönster, skyltar samt entré- och andra dörrar eller portar
som leder till eller från lokalen. I samtliga fall omfattar ansvaret även karmar, bågar och foder.


35. Låsanordningar  Hyresvärden  Hyresgästen


ska utrusta lokalerna med sådana lås- och stöldskyddsanordningar som krävs för hyresgästens företagsförsäkring.


36. Återställande
vid avflyttning


Senast vid hyresförhållandets upphörande ska hyresgästen, om inte annan överenskommelse har träffats, ha bortfört sin egendom och
återställt lokalen i godtagbart skick.


 Annan överenskommelse om bortförande och återställande enligt bilaga. Bilaga: 1


Parterna är eniga om att senast sista dagen av hyresförhållandet gemensamt genomföra besiktning av lokalen. Om till följd av hyresgästens
åtgärder – vidtagna med eller utan hyresvärdens medgivande – lokalen vid avflyttning innehåller material, som inte särskilt överenskommits
att hyresvärden svarar för, ska hyresgästen avlägsna materialet eller ersätta hyresvärden dennes kostnader för kvittblivning såsom
förekommande avfallsskatt, transport och avgift för deponering eller motsvarande.


37. Force majeure Hyresvärden fritar sig från skyldighet att fullgöra sin del av kontraktet och från skyldighet att betala skadestånd om hyresvärdens åtaganden
inte alls eller endast till onormalt hög kostnad kan fullgöras på grund av krig eller upplopp, på grund av sådan arbetsinställelse, blockad,
eldsvåda, explosion eller ingrepp av offentlig myndighet som hyresvärden inte råder över och inte heller kunnat förutse.


38. Hantering av
personuppgifter


 Information till hyresgäst om behandling av personuppgifter, se bilaga. Bilaga: 5


39. Särskilda
bestämmelser


Särskilda bestämmelser                              Brandklausul Bilaga: 1 / 2


Ansvarsfördelning                                       Grön bilaga Bilaga: 3 / 4


Personuppgiftsklausul                                Teknisk beskrivning & Gränsdragningslista (TBG) Bilaga:  5 / 6


Ritning Bilaga: A


Bilaga: 


Bilaga: 


Bilaga: 


40. Underskrift Detta kontrakt, som inte utan särskilt medgivande får inskrivas, har upprättats i två likalydande exemplar, av vilka parterna tagit var sitt.
Tidigare kontrakt mellan parterna avseende denna lokal upphör att gälla fr.o.m. detta kontrakts ikraftträdande.


Ort/datum:


Stockholm               /           - 2021
Ort/datum:


                                       /                - 2021


Hyresvärdens namn:


Atrium Ljungberg Hälsingegatan AB
Hyresgästens namn:


Wolt Sverige AB


Namnteckning(firmatecknare/ombud):  Firmatecknare
 Ombud enligt 
fullmakt


Namnteckning(firmatecknare/ombud):  Firmatecknare
 Ombud enligt 
fullmakt


Namnförtydligande:


Robin Petersson/ Mattias Celinder
Namnförtydligande:
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Hyresavtal nr: 1213-4233-04 
Bilaga 1  


 
 Sign HV Sign HG 


Sida 1 av 5 
Version 20190114 


  
 


Särskilda bestämmelser  


1 Lokalen  


1.1 Lokalens användning 


Lokalen upplåts till Hyresgästen för bedrivande av kontorsverksamhet.  
 
Hyresgästen äger ej bedriva annan verksamhet och ej heller bedriva sin verksamhet på sådant sätt att 
andra hyresgäster drabbas av störningar eller olägenheter.  
 
Hyresgästen äger ej inom lokalen förvara produkter eller materiel som kan framkalla skada på person 
eller egendom, föranleda förhöjd försäkringspremie för fastighetsägarens fastighetsförsäkring eller 
inverka menligt på försäkringsskyddets giltighet eller omfattning. 


1.2 Lokalens storlek, skick och utformning     


Hyresvärden skall bekosta och färdigställa lokalen i enlighet med till Hyresavtalet tillhörande bilagor, 
vilka illustrerar parternas överenskommelse avseende lokalens utformning, standard, skick, kvalitet och 
planlösning (fördelning av olika användningsområden för de förhyrda ytorna) och utgör grunden för 
anpassning och iordningställande av lokalen. (Se bilaga A Ritning samt bilaga 6 TBG) Hyresgästen är 
införstådd med att Hyresvärden har rätt att slutföra kompletterande arbeten efter inflyttning.   
 
Parterna är införstådda med att spridningen av Covid-19 (”Pandemin”) pågår sedan en tid tillbaka, men kan 
inte bedöma vilken inverkan Pandemin kan komma att få på varutillgång, arbetskrafttillgång m.m., som 
kan påverka beställares och entreprenörers möjligheter att rättidigt slutföra entreprenader och andra arbeten. 
Parterna har därför överenskommit, att förseningar (i förhållande till avtalade tider) inte skall ha annan 
inverkan på hyresförhållandet än den, att tillträdesdagen och skyldigheten att börja erlägga hyra förskjuts, 
i den mån förseningen beror på omständighet som är hänförlig till Pandemin eller dess inverkan på 
samhället och dess funktioner.  


2 Hyra & hyrestillägg     


2.1 Bashyra 


Bashyran är 3 280 200 kr per år, vilket motsvarar 4 200 kr/kvm/år. Därutöver tillkommer tillägg enligt 
hyresavtalet. Bashyra jämte tillägg betalas utan anfordran i förskott enligt vad som i hyresavtalet sägs. 


2.2 Hyresrabatt  


Hyresgästen erhåller en total hyresrabatt om 1 153 980 kr, (vilket motsvarar kostnad för 9 månaders hyra 
för Hyresgästens befintliga avtal). Hyresgästen erhåller hyresrabatten i samband med respektive hyras 
förfallodag och fördelas inom respektive period med lika stora delar varje förfallodag. 
 
För perioden 2022-02-01 – 2022-10-31 skall Hyresgästen erhålla en rabatt om 128 220 kr per månad. 
 
För den händelse tillträdesdagen framflyttas, skall även tidpunkterna för hyresrabatten förskjutas i 
motsvarande mån, anpassat till jämna månadsskiften. Tilläggsavtal skall upprättas när exakta 
hyresrabattnivåer och perioder för erhållandet av dessa kan fastställas.  
 
Hyresrabatten är villkorad av att Hyresgästen betalar samtliga hyror senast på respektive förfallodag. 
Betalar inte Hyresgästen hyran och samtliga tillägg i tid förfaller Hyresgästens rätt till återstående 
hyresrabatt.  
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2.3 Index 


Den ovan angivna bashyran skall vara rörlig årsskiftesvis och ökas proportionellt i förhållande till 
Statistiska Centralbyråns konsumentprisindex (totalindex) med år 1980 som basår. Hyresbeloppet skall 
aldrig sättas lägre än bashyran. För bestämmande av förändringar i konsumentprisindex jämföres oktober 
månad 2021 (bastal ej känt) med indextalet för oktober månad efterföljande år. Ändring av bashyran 
enligt ovanstående sker alltid från och med den 1 januari varje år efter det att oktoberindex föranlett 
omräkning. Indexändring skall aldrig föranleda sänkning av senast fastställt belopp.  


2.4 Fastighetsskatt      


Hyresgästen skall erlägga ersättning för den på lokalen belöpande andelen av vid varje tillfälle utgående 
fastighetsskatt. Med fastighetsskatt likställs annan avgift eller skatt som riksdag, regering eller myndighet 
i övrigt har beslutat om eller kommer att besluta om.  
 
Fastighetsskatten utgör viss andel (f.n. 1 %) av taxerings- eller byggnadsenhetens taxeringsvärde. 
Taxeringsvärdet och skattesatsen kan komma att förändras under hyrestiden och medföra ändring av den 
fastighetsskatt som belöper på lokalen. Även Hyresgästens andel av skatten kan förändras i samband med 
att taxerings- eller byggnadsenhetens totala uthyrningsbara lokalarea förändras eller om taxeringsenhetens 
indelning i byggnadsenheter ändras.  
 
Lokalens andel beräknas som förhållandet mellan lokalens area och total uthyrbar lokalarea (exklusive 
garage och källarförråd) i den byggnadsenhet med tillhörande markvärderingsenhet i vilken lokalen är 
belägen. Lokalens andel avrundas till ett heltal med två decimaler och är ca 8,72 % (lokalens 781 kvm / 
total uthyrbar lokalarea 8 955 kvm) innebärande (2021) ca 205 825 kr/år. Om byggnadsenheten ej åsätts 
ett eget taxeringsvärde skall lokalens andel beräknas som förhållandet mellan lokalens area och 
taxeringsenhetens totala uthyrbara lokalarea (exklusive garage och källarförråd och avrundat till ett heltal 
med en decimal). Eventuella justeringar för säregna förhållanden såsom vakanser, åtgärdskostnader eller 
liknande som tillfälligt reducerar taxeringsvärdet skall ej beaktas vid beräkning av den skatt som belöper 
på lokalens area.  
 
Om fastighetstaxering under hyrestiden bedöms medföra att fastighetsskatten ändras skall Hyresgästen 
betala den preliminärt beräknade fastighetsskatt som belöper på lokalens area. Så snart beslut om ny 
fastighetstaxering föreligger skall mellanskillnaden mellan den preliminärt betalade och den beslutade 
fastighetsskatten som belöper på lokalen snarast regleras mellan parterna. 


2.5 Oförutsedda kostnader 


Lokalens andel av oförutsedda kostnader, beslutade av myndighet, skall beräknas på samma grund som 
lokalens andel av fastighetsskatt. 


2.6 VA / Varmvatten 


I hyran ingår kostnad för vatten och avlopp för normal förbrukning för Hyresgästens personal och 
besökare. Hyresgästen skall ersätta Hyresvärden för vattenförbrukning utöver den för kontorsutrymmen 
normala, såsom för Hyresgästens kylmaskiner, processvatten, maskiner tillhörande driften eller andra 
speciella apparater och i sådant fall även bekosta installationen av mätanordningar. 


2.7 Värme, komfortkyla och ventilation    


Fastighetens grundinstallationer avseende kyla och ventilation som Hyresvärden tillhandahåller är 
normalt i drift vardagar mellan kl 07.00 och kl 18.00. Hyresgästen skall erlägga ersättning för värme, 
komfortkyla och ventilation med för närvarande 162 kr per kvm förhyrd lokalarea och år (totalt 126 522 
kr per år). Ersättningen indexregleras enligt ovan. Om Hyresgästen önskar utökade drifttider skall 
Hyresgästen erlägga ersättning för detta.  
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Om Hyresgästen har egna installerade ventilations- eller kylaggregat som betjänar lokalen, skall 
Hyresgästen svara för och bekosta drift, underhåll och utbyte av sådana aggregat.   


2.8 Avfallshantering     


Hyresgästen har eget abonnemang.  


Hyresgästen är skyldig att ansluta sig till fastighetens avfallssystem för normala 
kontorssopor. Hyresgästen svarar för och bekostar hantering av soporna.   


För närvarande ska övrigt avfall/återvinning sorteras i egna lokalen för avhämtning. 
För hushållssopor tillhandahåller Hyresvärden sopkärl i soprummet. 
 
Allmänt åligger det Hyresgästen att följa de instruktioner som lämnas från tid till annan vad gäller 
exempelvis sopsorteringsprogram, förvaring samt hantering av sopor.  


 


3 Övriga bestämmelser 


3.1 Överlåtelse, andrahandsupplåtelse m.m.  


Utan Hyresvärdens skriftliga medgivande får Hyresgästen ej överlåta hyresrätten, upplåta lokalen i andra 
hand, pantsätta, säkerhetsöverlåta eller inskriva hyresrätten i fastigheten.  


3.2 Ändringsarbeten under hyrestiden m.m. 


Hyresvärdens skriftliga medgivande krävs för att: 


 utföra reparations-, ändrings- eller förbättringsarbeten i lokalen. 
 utanför den förhyrda lokalen uppsätta antenner, antennledningar, solavskärmningar eller liknande 


anordningar. 
 


För ändrings- och inredningsarbeten skall Hyresgästen i erforderlig utsträckning inhämta tillstånd av 
myndighet, till Hyresvärden före utförande överlämna ritningar och beskrivningar för granskning och 
godkännande samt anlita entreprenör som Hyresvärden skäligen kan godkänna. VA-arbeten skall utföras 
av Hyresvärden anvisad entreprenör.  
 
Radiatorer, uppvärmnings- och ventilationsanordningar får ej byggas in så att effekten försämras eller 
åtkomligheten vid service försämras. Om lokalen är försedd med sprinkleranordningar skall avståndet 
mellan sprinklerhuvuden och av Hyresgästen tillförd eller flyttad inredning vara minst 50 cm.  
 
Hyresgästen är medveten om och accepterar att om- och tillbyggnadsarbeten av såväl grannlokaler som 
fastigheten i sig undantagsvis kan förekomma under hyrestiden. Störningar kan då upplevas och 
tillgängligheten till lokalen tillfälligt försämras. Hyresgästen är ej berättigad till nedsättning av hyran      
då störningar uppkommer enligt ovan.  


3.3 Skyltar   


Vad i punkt 12, kontraktsformuläret, sägs utgår och ersätts av följande: Hyresgästens förslag avseende 
egna fasadskyltar och annan verksamhetsrelaterad skyltning (företagsnamn & varumärke) skall utformas 
enligt Hyresvärdens riktlinjer och tillställas denne för godkännande. Uppsättning av skyltar får endast ske 
om Hyresvärden lämnat sitt skriftliga medgivande, och placeras enligt bilaga 7. Hyresgästen skall 
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inhämta och bekosta nödvändiga handlingar och erforderliga tillstånd från berörda myndigheter. 
Eventuell reklamskatt betalas av Hyresgästen. 
 
Det åligger Hyresgästen att bekosta erforderligt underhåll (inkluderande rengöring och utbyte av 
ljuskällor) av Hyresgästens egna skyltar. Om Hyresgästen försummar underhållet äger Hyresvärden rätt 
att utföra detta på Hyresgästens bekostnad. 
 
Vid fastighetsunderhåll åligger det Hyresgästen att på egen bekostnad, och utan ersättning av något slag, 
nedmontera och därefter uppmontera skyltar. Vid avflyttning skall skylt nedmonteras och bakomliggande 
ytskikt återställas i godtagbart skick. 


3.4 Ledningsdragning    


Hyresvärden äger rätt att genom lokalen dra erforderliga ledningar för värme, kyla, ventilation, vatten, 
gas, avlopp, el, energi, tele och internet samt utföra nödvändigt underhåll av nämnda ledningar utan att 
Hyresgästen äger rätt till hyresreduktion eller annan ersättning i anledning av störningar eller intrång.   
Hyresvärden skall verka för att minimera eventuella störningar för Hyresgästen och i god tid underrätta 
denne om arbetets art, omfattning och tidpunkt för arbetets utförande.   


3.5 Hyresvärdens tillträde för tillsyn m.m. 


Hyresvärden äger tillträde till lokalen för besiktning och tillsyn. Det åligger dock Hyresvärden att i god 
tid underrätta Hyresgästen. 


3.6 Avflyttning   


Vid avflyttning skall besiktning av lokalen ske. Lokalen skall återlämnas väl avstädad och i godtagbart 
skick. Samtliga nycklar, larmkoder och elektroniska låssystem m.m skall överlämnas kostnadsfritt till 
Hyresvärden. Skador utöver normal förslitning skall ersättas av Hyresgästen. Installationer och 
ombyggnader för vilka Hyresgästen ansvarar skall återställas eller borttas såvida Hyresvärden inte 
skriftligen medger att egendomen kan kvarlämnas.  
 
Egendom som ej avlägsnats senast på avflyttningsdagen skall anses övergiven och tillfaller Hyresvärden i 
enlighet med vad som stadgas i 12 kap 27 § Jordabalken. Hyresvärden har även rätt att bortskaffa sådan 
egendom på Hyresgästens bekostnad. 


3.7 Ekonomisk säkerhet     


Hyresgästen ska som säkerhet för fullgörande av dennes skyldigheter enligt förevarande hyresavtal, 
jordabalkens regler samt övriga ersättningar till följd av parternas hyresförhållande, såsom rättegångs-
kostnader, tillställa Hyresvärden en säkerhet, i form av en Borgensförbindelse, om 2 258 000 kr. 
Borgensförbindelsen ska vara gällande under hela hyresförhållandet och vara Hyresvärden tillhanda vid 
avtalets tecknande.  (Se separat Borgensförbindelse)  
  
Om Borgensförbindelsen tas i anspråk, helt eller delvis, ska Hyresgästen genast återställa säkerheten till 
sitt fulla ursprungliga värde. En sådan försämring av säkerheten ska anses vara sådan försämring som 
avses i 12 kap 28 § jordabalken. 
  
Hyresgästens uppfyllande av sitt åtagande enligt bestämmelserna i denna punkt är en förutsättning för 
hyresavtalets giltighet. I det fall säkerhet enligt ovan inte ställts och kommit Hyresvärden till del inom 
föreskriven tid äger Hyresvärden ensidigt rätt att påkalla hyresavtalets ogiltighet med omedelbar verkan. 
Hyresgästen ska därvidlag, i det fall hyresgästen tillträtt lokalen, omgående avflytta från lokalen utan krav 
på ersättning. Hyresvärden har i sådant fall även rätt till ersättning för skada. Hyresgästen äger inte rätt att 
påkalla hyresavtalets ogiltighet med anledning av att säkerhet enligt denna bestämmelse inte ställts. 
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Om säkerheten ej är Hyresvärden tillhanda senast enligt den ovan angivna tidpunkten, och Hyresvärden 
väljer att ej påkalla hyresavtalets ogiltighet, ska Hyresgästen till Hyresvärden utge ett vite om 5 000 kr 
per försenad dag. 
 


4 Övrigt  


4.1 Innergårdarna 


Hyresgästen är införstådd med att det inte är tillåtet att nyttja någon av innegårdarna för att 
parkera cyklar eller mopeder. Dessa ska parkeras på anvisad plats eller trafiksäkert ute på gatan. 
Hyresgästen svarar för att hålla sina besökare informerade om reglerna.  


4.2 Byte till större lokal  


Hyresgästen äger rätt att, efter 18 månader från tillträdet, byta till en större kontorslokal inom 
Hyresvärdens bestånd. Hyresgästen ska meddela Hyresvärden skriftligen minst 6 månader innan, om 
behov finns. Hyresvärden ska ha ett erbjudande till Hyresgästen inom 21 dagar från att Hyresgästen 
uttryckt önskemål om att flytta till större lokal. Vid anvisning av lokal ska Hyresgästen inkomma med 
skriftligt svar till Hyresvärden inom 14 dagar från den dag erbjudandet mottogs.  


Den lokal som Hyresvärden erbjuder kommer ha marknadsmässig hyra, samt anpassas efter  
det aktuella husets standard. 
Hyresgästen är medveten om att Hyresvärden inte kan garantera att annan lokal kommer att finnas 
tillgänglig. 


I det fall Hyresgästen nyttjar möjligheten till byte av lokal, accepterar denne de rörliga tillägg, såsom 
exempelvis index och fastighetsskatt, som erlagts intill upphörandet av förevarande avtal.  


I samband med ny förhyrning, har Hyresgästen rätt att lämna ytorna som detta avtal avser i förtid, utan 
kompensation för förtida upphörande. 


Om Hyresvärden, trots påminnelse från Hyresgästen, ej erbjuder en alternativ lokal enligt ovan äger 
Hyresgästen därefter rätt att, med iakttagande av nio månaders uppsägningstid, närhelst uppsäga 
hyresavtalet för avflyttning. 


_____________________________ 
 
Alla ändringar och tillägg till detta hyresavtal skall vara skriftliga och undertecknade av båda parter      
för att vara gällande. Muntliga överenskommelser äger således ej giltighet. 
 


Stockholm den       /      2021 ……………………………… den       /      2021 


Atrium Ljungberg Hälsingegatan AB Wolt Sverige AB  
 


.................................................................                 .................................................................. 
Robin Petersson (enligt fullmakt)                                                  (firmatecknare / enligt fullmakt) 


 


.................................................................                 .................................................................. 
Mattias Celinder (firmatecknare / enligt fullmakt) 







BRANDSKYDDSKLAUSUL
FÖR LOKALHYRESAVTAL


Sid 1 (1)


Avser Hyreskontrakt nr: Fastighetsbeteckning:


Hyresvärd Namn: Personnr/orgnr:


Hyresgäst Namn: Personnr/orgnr:


Klausul Om denna klausul strider mot bestämmelse i huvudavtalet, gäller i första hand denna klausul.
 
Enligt lagen om skydd mot olyckor ska fastighetsägare eller nyttjanderättshavare i skälig omfattning hålla utrustning för släckning av brand
och för livräddning vid brand eller annan olycka. Samma lag föreskriver att ägare och nyttjanderättshavare i övrigt ska vidta de åtgärder som
behövs för att förebygga brand och för att hindra eller begränsa skador till följd av brand.
 


 Hyresvärden ansvarar för att lokalen vid tillträdet uppfyller kraven på brandskydd som krävs för det avtalade
användningsändamålet med förhyrningen.


 Parterna har kommit överens om fördelningen av ansvaret för brandskydd inför tillträdet. Parternas ansvar för att
ordna brandskydd inför tillträdet regleras i bilaga.


Hyresgästen ansvarar för underhåll och utbyte av sådant brandskydd i lokalen som är synligt och åtkomligt för denne, såsom exempelvis
nödutgångsskyltar och andra brandskyddsanordningar som enbart betjänar lokalen och som inte är styrda av byggnadens centrala system.
Hyresgästen svarar också för sådana brandskyddsanordningar som hyresgästen har tillfört lokalen.  
 
 
Hyresgästen ansvarar för och bekostar därutöver sådant brandskydd som efter tillträdet kan komma att krävas för lokalens nyttjande för avsedd
användning.    
 
Hyresgästen ska utan dröjsmål anmäla brister som denne upptäcker eller borde upptäcka, i det brandskydd som hyresvärden tillhandahåller och
svarar för.
 
Systematiskt brandskyddsarbete


Parterna åtar sig att bedriva ett systematiskt brandskyddsarbete i enlighet med de allmänna råd som behörig myndighet meddelat. Vardera part
är dessutom skyldig att en gång om året bereda den andre parten tillfälle att få ta del av dokumentation och uppföljning av partens
systematiska brandskyddsarbete. 
 
Hyresgästen förbinder sig att se till
 
  att    räddnings- och utrymningsvägar alltid hålls öppna och inte vare sig helt eller delvis blockeras
 
  att    funktionen av sprinkler- och andra brandskyddsanordningar aldrig försämras genom t.ex. förbyggnad eller uppställning av föremål,
 
  att    branddörrar hålls stängda och brandceller är intakta
 
  att    plomberingar av handtag aldrig bryts annat än i händelse av brand eller brandövning. 
 
 Underskrift Ort/datum: Ort/datum:


Hyresvärdens namn: Hyresgästens namn:


Namnteckning (firmatecknare/ombud): Firmatecknare


Ombud enligt
fullmakt


Namnteckning (firmatecknare/ombud): Firmatecknare


Ombud enligt
fullmakt


Namnförtydligande: Namnförtydligande:


Fastighetsägarna Sveriges formulär nr 68 upprättat i juni 2005 och reviderat 2005 i samråd med Svensk Handel och Visita, samt 2018 och 2021 även i samråd
med SABO. Eftertryck förbjuds.


Bilaga nr:


Bilaga:


2


1213-4233-04 Blästern 11 (fd Blästern 13)


Atrium Ljungberg Hälsingegatan AB 556877-5687


Wolt Sverige AB 559049-2335


Stockholm               /           - 2021                                        /                - 2021


Atrium Ljungberg Hälsingegatan AB Wolt Sverige AB


Robin Petersson/ Mattias Celinder


x


x
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Gränsdragningslista förvaltning 
Ansvarsfördelning mellan Hyresvärd (HV) och Hyresgäst (HG) under hyresförhållandet. 


Bilagan utgör en generell uppräkning av åtgärder och kostnader i tillämpliga delar med utgångspunkt från 
kontraktets ingående befintliga inredningar och installationer vid tillträdet av lokalen. Av HG installerad 
och/eller bekostad utrustning ansvarar HG för tillsyn, drift och underhåll samt utbyte. 


Förkortningar och benämningar 
HV:  Åtgärd som ombesörjes och bekostas av Hyresvärden 
HG:  Åtgärd som ombesörjes och bekostas av Hyresgästen 
Ägare:  Anger objektets ägare och grundinvestering 
Drift:  Åtgärder med förväntat intervall mindre än ett år vilka syftar till att upprätthålla funktionen. (Enligt AFF-


definition -04) Drift innefattar medieförsörjning, tillsyn och skötsel. Tillsyn: Driftåtgärder som omfattar 
observation av funktion och rapportering av eventuella avvikelser. Skötsel: Justering, vård samt 
renhållning. I förekommande fall även byte eller tillsyn av förbrukningsmaterial 


Underhåll:  Åtgärder som syftar till att återställa funktionen. (Enligt AFF-definition -04) 
Utbyte: Utbyte p.g.a. utsliten (teknisk livslängd uppnådd) byggnadsdel/installation. (Enligt AFF-definition -04) 
  


    Ägare Drift/ underhåll Utbyte Ej Kommentar 
POS Specifikation HV HG HV HG HV HG aktuellt   


1  BYGGNADSDELAR MM                 


1.1 Entrédörr x   x x      


1.2 Galler, intrångsskydd x   x  x     


1.3 Beslag, låskista x   x  x     


1.4 Låscylindrar, nycklar, passagesystem  x  x  x     


1.5 Undertak x   x  x     


1.6 Ytskikt väggar/pelare x   x  x     


1.7 Innerdörrar, glaspartier x   x x      


1.8 Ytskikt golv x   x x    
HV står för utbyte vid uppnådd 
teknisk livslängd, HG vid 
försumlighet. 


1.9 Snickerier x   x  x     


1.10 Fönster x   x x      


1.11 Fönsterputs invändig  x  x       


1.12 Fönsterputs utvändig  x  x      


1.13 Persienn  x   x  x     


1.14 Markis x  x  x     Installerad av HV 


1.15 Interntrappa x   x x     Om tillämpligt 


2  INREDNING / UTRUSTNING                 


2.1 Pentry, köksskåp x     x   x     


2.2 Kyl, frys, diskmaskin  x     x x       Installerad av HV 


2.3 Mikrovågsugn   x    x   x      


2.4 WC, handfat, dusch x     x x     
HV står för utbyte vid uppnådd 
teknisk livslängd, HG vid 
försumlighet. 


2.5 Utslagsvask x     x x       


2.6 Övrig fast inredning x     x   x     


2.7 Hänvisningsskylt x  x  x   Utanför HG lokal 


2.8 Skyltar  x  x  x  Skyltar i allmänna utrymmen ska 
först godkännas av HV 


3  TRANSPORTANLÄGGNINGAR                 


3.1 Hiss x  x  x       


3.2 Lyftbord  x  x  x      Installerad av HV 


3.3 Rulltrappa x  x x x   HV ansvarar för utförande av 
underhåll, HG bekostar. 
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    Ägare Drift/ underhåll Utbyte Ej Kommentar 
POS Specifikation HV HG HV HG HV HG aktuellt   


4  EL                 


4.1 Elcentral x   x x     


4.2 Eluttag  x   x  x    


4.3 Armatur - allmänbelysning x   x x     


4.4 Ljuskällor, drivdon - allmänbelysning x   x  x    


4.5 Strömbrytare/dimmer x   x x     


4.6 Hyresgästens belysning  x  x  x    


4.7 Nödbelysning x   x  x    


4.8 Inbrottslarm  x  x  x    


4.9 Telefoni  x  x  x    


4.10 Data  x  x  x    


4.11 TV / Antenn x   x  x    


4.12 Kanalisation för el och datakablage x   x x     


5  VVS-ANLÄGGNINGAR                 


5.1 Värmeanläggning x  x  x      


5.2 Ventilationsanläggning x  x  x    Rengöring av ventilationsdon 
åligger HG 


5.3 Kylbafflar x   x x    Rengöring åligger HG 


5.4 Kylanläggning - komfortkyla x  x  x      


5.5 Kylanläggning – server/korskopplingsrum  x  x  x     


5.6 Vattenmätare x   x  x   Nödkyla/processvatten. HV 
installerar mätare. 


5.7 Vatten / avlopp  x  x  x      


5.8 Rensning avlopp WC/dusch/städ/ pentry  x  x  x   Vid större stopp kontakta HV. 


5.9 Fettavskiljare inkl ledning x   x x   Om tillämpligt 


6  BRAND                 


6.1 Utrymningsplan  x  x  x     


6.2 Nödutgångskyltar mm x   x  x     


6.3 Nödutrymningsbeslag x   x  x   Underhåll, utbyte efter otillbörligt 
användande - HG 


6.4 Brandlarm/utrymningslarm x   x x    Installerat av HV 


6.5 Brandsläckare  x  x  x     


6.6 Kontroll/besiktningar  x  x  x     


 
Alla ändringar och tillägg till detta hyresavtal skall vara skriftliga och undertecknade av båda parter för 
att vara gällande. Muntliga överenskommelser äger således ej giltighet. 
 


Stockholm den  ____/____ 2021   den  ____/____ 2021 


Atrium Ljungberg Hälsingegatan AB  Wolt Sverige AB 


   
Robin Petersson (enligt fullmakt)  Firmatecknare/enligt fullmakt 


   
Mattias Celinder (enligt fullmakt/ firmatecknare)  Namnförtydligande 
 







Lokalutformning


Materialval


Val av inredning 
och utrustning


Avfallshantering


Avser Hyreskontrakt nr:


1213-4233-04
Fastighetsbeteckning:


Blästern 11 (fd Blästern 13)


Hyresvärd Namn:


Atrium Ljungberg Hälsingegatan AB
Personnr/Orgnr:


556877-5687


Hyresgäst Namn:


Wolt Sverige AB
Personnr/Orgnr:


559049-2335


Samverkan,
information och
utbildning


Parterna har i samband med tecknande av denna överenskommelse utbytt information om sina miljöambitioner och sitt miljöarbete. I
fortsättningen ska sådant informationsutbyte ske minst en gång vartannat år. Informationsutbytet ska dokumenteras


Hyresvärden ska kalla till och leda samråds- och uppföljningsmöten med en av hyresgästen angiven representant. Under mötena ska status för
åtagandena i denna överenskommelse gås igenom. Mötena ska dokumenteras och genomföras minst en gång vartannat år.


Parterna ska gemensamt ta fram och minst en gång vartannat år se över och uppdatera en handlingsplan för minskning av lokalens och
fastighetens miljöpåverkan.


Hyresvärden ska förse hyresgästen med skriftlig information om hur hyresgästen kan bidra till att minska lokalens och fastighetens
miljöpåverkan. Informationen ska minst omfatta områdena energi, materialval och avfallshantering i samband med hyresgästanpassning och
löpande underhåll.


Energi och
inomhusmiljö 


Mängd energi


I samband med tecknandet av denna överenskommelse ska hyresvärden genomföra och dokumentera en genomgång med hyresgästen av
senast genomförd energideklaration inklusive identifierade förbättringsförslag avseende energiprestanda samt redovisad obligatorisk
ventilationskontroll (OVK) och radonmätning om sådan utförts. I samband med de årliga samråds- och uppföljningsmötena av denna
överenskommelse ska parterna diskutera de identifierade förbättringsförslagen samt utfallet av undersökningar av energiprestanda,
ventilation och radonhalt som utförts efter upprättande av energideklarationen.


Parterna ska årligen utbyta information om resursanvändningen i lokalen avseende


Verksamhetsel Information baseras på  mätning  fördelning av total energianvändning


Information tillhandahålls av  hyresvärden  hyresgästen


Värme inklusive tappvarmvatten Information baseras på  mätning  fördelning av total energianvändning


Information tillhandahålls av  hyresvärden  hyresgästen


Komfortkyla  Komfortkyla finns ej i lokalen


Information baseras på  mätning  fördelning av total energianvändning


Information tillhandahålls av  hyresvärden  hyresgästen


Särskild kyla (processkyla)  Särskild kyla (processkyla) finns ej i lokalen


Information baseras på  mätning  fördelning av total energianvändning


Information tillhandahålls av  hyresvärden  hyresgästen


Fastighetsel Information baseras på  mätning  fördelning av total energianvändning


Information tillhandahålls av  hyresvärden  hyresgästen


Vattenanvändning Information baseras på  mätning  fördelning av total vattenanvändning


Information tillhandahålls av  hyresvärden  hyresgästen


Parterna ska samverka för att optimera drifttiderna för uppvärmning, kylning och ventilation i lokalen.


Energislag Hyresvärden ska köpa produktionsspecificerad förnybar el. 


 Från tillträdet  Snarast med hänsyn till ingångna avtal, dock senast (datum)  


Hyresgästen ska köpa produktionsspecificerad förnybar el. 


 Från tillträdet  Snarast med hänsyn till ingångna avtal, dock senast (datum)  


Hyresgäst- 
anpassning och
löpande underhåll 


Hyresvärden ska i samband med tecknandet av denna överenskommelse informera hyresgästen om en optimal inplacering av arbetsytor med
hänsyn till lokalens tekniska förutsättningar.


Hyresgästen ska i samband med tecknandet av denna överenskommelse delge hyresvärden en möbleringsplan som beaktar lokalens tekniska
förutsättningar. Hyresgästen ska löpande meddela hyresvärden om användningen av lokalen ändras på ett sätt som påverkar inomhusmiljön.


Parterna ska ta miljöhänsyn vid materialval i lokalen.


Parterna ska välja vitvaror med låg energianvändning i lokalen.


Parterna ska välja en för ändamålet energieffektiv belysning i lokalen och anpassa drifttiderna till lokalens användning.


Parterna ska dokumentera hanteringen av demonterat och bortfört byggmaterial samt inredning (återanvändning, materialåtervinning,
energiåtervinning och deponering) i samband med hyresgästanpassning i befintlig lokal.


Sid 1 ( 2 )
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Kryss i ruta innebär att den därefter följande texten gäller


 GRÖN BILAGA
TILL LOKALHYRESAVTAL


Undertecknande parter har denna dag träffat följande överenskommelse.


Fastighetsägarna Sveriges formulär 99 upprättat 2012 inom ramen för Fastighetsägarnas Gröna hyresavtalsprojekt där hyresvärdar, hyresgäster och myndigheter deltagit.
Reviderat 2016. Eftertryck förbjuds.







Lokalunderhåll Hyresgästen ska vid utövande av sin vårdnadsplikt och underhållsskyldighet i lokalen ta miljöhänsyn vid val av metoder.


Hyresvärden ska vid underhåll, skötsel och drift i fastigheten ta miljöhänsyn vid val av metoder.


Underskrift Denna avtalsbilaga har upprättats i två likalydande exemplar, av vilka parterna har tagit var sitt.


Ort/datum:


Stockholm               /           - 2021
Ort/datum:


                                       /                - 2021


Hyresvärdens namn:


Atrium Ljungberg Hälsingegatan AB
Hyresgästens namn:


Wolt Sverige AB


Namnteckning(firmatecknare/ombud):  Firmatecknare 


 Ombud enligt
fullmakt


Namnteckning(firmatecknare/ombud):  Firmatecknare 


 Ombud enligt
fullmakt


Namnförtydligande:


Robin Petersson/ Mattias Celinder
Namnförtydligande:


Sid 2 ( 2 )


Bilaga nr 4


Kryss i ruta innebär att den därefter följande texten gäller
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Fastighetsägarna Sveriges formulär 99 upprättat 2012 inom ramen för Fastighetsägarnas Gröna hyresavtalsprojekt där hyresvärdar, hyresgäster och myndigheter deltagit.
Reviderat 2016. Eftertryck förbjuds.







PERSONUPPGIFTSKLAUSUL
FÖR LOKAL


Sid 1 (2)


Avser Hyreskontrakt nr: Fastighetsbeteckning:


Hyresvärd Namn: Personnr/Orgnr:


Hyresgäst Namn: Personnr/Orgnr:


Information om
behandling av
personuppgifter


Behandling av personuppgifter
Vi behandlar alltid personuppgifterna på ett ansvarsfullt sätt och i enlighet med gällande lag. I det här dokumentet ger vi närmare
information om behandlingen och uppmuntrar därför hyresgästen och dennes kontaktperson att läsa igenom dokumentet noggrant.
 
Hyresgästen ansvarar för att se till att denna information lämnas till kontaktpersoner, representanter eller andra individer vars
personuppgifter kan komma att behandlas under hyresförhållandet.
 
Personuppgiftsansvarig
Vi är personuppgiftsansvariga för den behandling som utförs av oss eller för vår räkning. Det innebär att vi ansvarar för de personuppgifter vi
har och för hur vi behandlar dem. Vid frågor om behandlingen av personuppgifter, är du välkommen att kontakta oss.
 
Vilka personuppgifter behandlar vi? 
En personuppgift är all information som kan kopplas till en individ. Inom ramen för ett hyresförhållande är det främst personuppgifter för
kontaktpersoner och hyresgäster (som är enskild firma eller privatperson) som vi behandlar. Sådana uppgifter kan t.ex. omfatta namn, adress,
kontaktuppgifter, personnummer och information om lokalen. I vissa fall inhämtar vi även en kreditupplysning för att säkerställa att det finns
ekonomiska förutsättningar att erlägga hyra för lokalen.
 
För vilka syften behandlar vi personuppgifterna?
Personuppgifterna behandlas i syfte att:
 
* Fullgöra och administrera våra rättigheter och skyldigheter enligt hyresavtalet, vilket bl.a. inkluderar hyresaviseringar och
hyresförhandlingar.
* Utföra löpande förvaltning och underhåll av lokalen, vilket bl.a. inkluderar kommunikation med kontaktperson.
* Fastställa eller styrka eventuella rättsliga anspråk, exempelvis genom kontroller under hyreshållandet i syfte att säkerställa att lokalen
     används i enlighet med tillämplig lag och i enlighet med hyresavtalet.
* Skicka information och marknadsföring till kontaktperson via de kontaktuppgifter som vi har tillgång till.
* Skicka information och marknadsföring till kontaktperson om andra företags produkter/tjänster som hyresgästen kan ha nytta av i samband
     med hyresförhållandet t.ex. försäkringsbolag.
* Ta fram statistik, göra kundundersökningar och följa upp interna rutiner och policys.
 
När raderar vi personuppgifterna?
Vi sparar uppgifter om kontaktperson så länge denne är registrerad som kontaktperson. Informationen uppdateras om hyresgästen anmäler
annan kontaktperson.
 
För det fall vi erhåller uppgifter om störningar i lokalen och inte vidtar någon åtgärd, kommer sådana uppgifter som regel att sparas två år,
varefter radering sker. Detsamma gäller uppgifter om otillåten andrahandsuthyrning eller överlåtelse av lokalen. Uppgifter om betalning av
hyra sparas under sju år (utöver innevarande år) då detta krävs enligt bokföringsregler. Övriga uppgifter raderas när de inte längre är
relevanta/korrekta, vilket innebär att de som regel bevaras under den tid som hyresförhållandet består.
 
När hyresförhållandet upphör raderar vi merparten av uppgifterna. Men om det finns några kvarstående rättsliga anspråk, t.ex.
hyresfordringar, kommer vi att bevara de uppgifter som krävs för att kunna driva anspråket. Sådana uppgifter sparas med hyresavtalet som
rättslig grund. Vi sparar dessa uppgifter, samt uppgifter om eventuell misskötsamhet, som bidragit till att uppsägning skett, i två år efter att
hyresförhållandet upphört.


Fastighetsägarna Sveriges formulär nr 90 upprättat 2008. Reviderat maj 2018. Eftertryck förbjuds.
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Avser Hyreskontrakt nr: Fastighetsbeteckning:


Information om
behandling av
personuppgifter


Laglig grund för behandlingen av personuppgifterna
Vår behandling av personuppgifter sker i huvudsak för att fullgöra och administrera våra skyldigheter enligt hyresavtalet med hyresgästen.
För det fall hyresgästen är en privatperson eller enskild firma, sker denna behandling med stöd av den rättsliga grunden fullgörande av avtal
medan behandlingen sker med stöd av ett berättigat intresse om hyresgästen är en juridisk person. För annan behandling som utförs har vi ett
berättigat intresse av att behandla personuppgifterna, t.ex. för att skicka information, göra kundundersökningar och marknadsföring samt
tillhandahålla tjänster som är relaterade till uthyrningen.
 
Vilka får ta del av personuppgifterna?
Inom ramen för hyresförhållandet, kan vi komma att lämna ut personuppgifter till andra bolag som tillhandahåller tjänster till oss (t.ex. IT-
tjänster eller förvaltningstjänster) eller bolag som tillhandahåller varor/tjänster som hyresgästen kan ha nytta av i samband med
hyresförhållandet (t.ex. försäkringsbolag). Om uppgifterna överförs till ett land utanför EU/EES, säkerställer vi att sådan överföring är laglig,
t.ex. genom att avtal innehåller de standardiserade modellklausuler för dataöverföring som antagits av EU-kommissionen och som finns
tillgängliga på EU-kommissionens webbplats.
 
Om det förekommer störningar, betalningsförsummelser eller andra överträdelser av hyresavtalet eller tillämpliga bestämmelser kan vi
komma att lämna ut uppgifter till berörda myndigheter. Vi lämnar även ut personuppgifter om det följer av lag eller myndighetsbeslut.
 
Rättigheter enligt dataskyddslagstiftningen
Individer har vissa rättigheter vid behandling av dennes personuppgifter.
 
* Rätt till tillgång (registerutdrag), d.v.s. en rätt att få bekräftelse på och information om vår behandling av personuppgifter.
* Rätt till rättelse, d.v.s. en rätt att få felaktiga uppgifter rättade.
* Rätt till radering, d.v.s. en rätt att få uppgifter borttagna.
* Rätt till begränsad behandling, d.v.s. en rätt att kräva att vår behandling begränsas.
* Rätt till dataportabilitet, d.v.s. en rätt att begära att uppgifter flyttas från oss till ett annat bolag.
* Rätt att invända mot vår behandling av personuppgifter.
* Rätt att inge klagomål till myndighet om att vi inte behandlar personuppgifterna enligt lag.
 
Vissa av rättigheterna gäller enbart i vissa situationer. För det fall kontaktpersonen skulle vilja utöva någon av rättigheterna kan denne
kontakta oss via de kontaktuppgifter som framgår på vår webbplats och ovan.   


Övrigt


Fastighetsägarna Sveriges formulär nr 90 upprättat 2008. Reviderat maj 2018. Eftertryck förbjuds.
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 Blästern 13 – Teknisk Beskrivning och Gränsdragning Wolt Sverige AB 
/ Atrium Ljungberg Hälsingegatan AB (Atrium Ljungberg AB) 


  
1 ALLMÄNT 
 Wolt Sverige AB, förkortas HG i detta dokument. 


HG: s ombud med mandat att fatta beslut för HG: s räkning (beslut om planlösning, 
tekniska & ekonomiska beslut etc.) är för närvarande_______________________                                      
 
Atrium Ljungberg Hälsingegatan AB (dotterbolag till Atrium Ljungberg AB) förkortas 
HV i detta dokument. Hyresvärdens ombud med mandat att fatta beslut för HV:s räkning 
(beslut om planlösning, tekniska & ekonomiska beslut etc.) är för närvarande Mikael 
Eriksson. 
 
Detta dokument, med bilagor, gäller för lokal i Fastighet Blästern 11 (13), samt reglerar 
HV: s respektive HG: s åtaganden och skyldigheter för lokalens färdigställande. Den 
omfattar även åtaganden som HG är skyldig att följa efter inflyttning.  
 
HV svarar för – och bekostar - en fullt färdig lokal (verksamhetsspecifika åtgärder 
undantagna - beskrivna detaljerat i detta dokument) av en god och modern teknisk & 
miljömässig standard (standard beskrivs detaljerat i detta dokument). 
 
Med ”tillval” i detta dokument avses tillkommande åtgärder och/eller förändringar som 
kan väljas av HG. Tillval skall utföras av HV, men skall bekostas av HG. I det fall 
kostnadsreglering innebär minskad kostnad för HV skall HG ges möjlighet att avräkna 
denna kostnad mot tillkommande kostnader. 
 
I det fall utförande, mängd, fabrikat/typ etc. anges i detta dokument är det för att 
förtydliga HV:s åtagande (kostnad och funktion). Om HG önskar annat utförande, 
mängd, fabrikat/typ etc. som medför en ökad kostnad för HV, skall kostnadsreglering 
ske.  
 
Förändringar i projektering eller utförande som medför kostnadsförändringar för 
Hyresgästen ska skriftligen överenskommas.  
 
Inredning etc. som HG svarar för skall utföras så att detta inte kommer i konflikt med 
installationer samt med brand- & myndighetskrav.  
 
Denna TBG är framtagen efter Lokalskiss daterad 2021-09-06 efter skiss av Gatun Ark. 
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I princip (i korthet) gäller att:  
-HV svarar för – och bekostar – det som är husspecifikt såsom rumsbildning (väggar & 
glaspartier), rumskomplettering (dörrar, beslagning, listning, pentry med snickerier & 
vitvaror etc.), ytskikt (golv, undertak, målning, kakel, klinker etc.), ventilation, värme, 
kyla, VA, elcentraler, kraft (data- & allmänkraft), kanalisation (även dimensionerad för 
HG: s data-/telenät), allmänbelysning, utrymningsskyltar. 
 
-HG svarar för – och bekostar – det som är verksamhetsspecifikt såsom miljö- och 
arbetsplatsbelysning, extra kyla för höga internlaster, tele/data, lås/larm/säkerhet, 
passagesystem, inredning/utrustning (receptionsdiskar mm.) & skyltning. 
 
Ovanstående beskriver endast övergripande vem som bekostar respektive utför/köper. För 
en mer detaljerad beskrivning, se tabell i kap. 8 (Gränsdragningslista) i detta dokument. 


 
2 GÄLLANDE HANDLINGAR 
 Beskrivs i Hyreskontraktet. 


 
3 LOKAL 
 Miljö & Arbetsmiljö: 


Atrium Ljungberg arbetar för att skapa och utveckla trivsamma och hälsosamma miljöer 
och mötesplatser. Det är en självklarhet för oss att utveckla och bedriva vår verksamhet 
med minsta möjliga negativa påverkan på miljön för att bidra till ett hållbart samhälle. 
 
Vi förbättrar våra fastigheters miljöegenskaper genom att arbeta för att minska beroendet 
av energi och transporter. God energihushållning uppnås genom bra klimatskal och låg 
elanvändning, vilket alltid är en prioriterad målsättning för oss vid om-, till- och 
nybyggnation. 
 
Vi genomför byggnation och fastighetsdrift utifrån ett hållbarhetsperspektiv, exempelvis 
använder vi långsiktigt hållbara produkter med låg miljöpåverkan och god driftsekonomi. 
Detta gäller även åtgärder för att reducera HG: s energiförbrukning (el). Belysning & 
kraft utförs energieffektiv (lågenergiprodukter, närvarobelysning där så är lämpligt, 
tidsstyrning, eventuell standbyövervakning etc.).  
 
Vi har som ambition att tillhandahålla värme- & kylproduktion som är miljöanpassad, 
och vi genomför löpande åtgärder för att minska det totala energibehovet.  
Vi tillhandahåller bra arbetsklimat och ventilation som inte har negativ påverkan på 
komfort och miljö. 
 
Vi tillhandahåller en lokalstandard som uppfyller gällande normer och krav för 
arbetsmiljö. 


 
 Stomme:  


Bjälklag är dimensionerat för max. 250 kg/m2 (s.k. normal kontorslast). HG tillser att 
inredning, lager, leveranser etc. anpassas till ovan. I vissa zoner kan högre laster vara 
tillåtna. Vid behov lämnas uppgifter om zonernas läge av HV. 
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 Dörrar i lokalgräns: 
HV svarar för dörrar & metallpartier i lokalgräns. Läge och antal bestäms av 
önskemål/verksamhetskrav samt av utrymningskrav (gångavstånd etc.). Dörrar i 
lokalgräns är utförda med följande bestyckning - modulurtag (2 st.), magnetkontakt, 
karmöverföring, kanalisation till elslutbleck samt bakkantsäkring. Daglåskista med 
trycken. 
 


 Skyltar:  
HV svarar för hänvisningsskyltning vid entréer, hisshallar, i hissar och i området.  
 


 Säkerhet: 
Lättväggar i lokalgräns mot annan HG är försedda med 1 mm stålplåt.  
HG står själv för ev. tillkommande krav & önskemål för lokalen (lås, larm, rullgaller, 
säkerhetsdörrar, säkerhetsrum etc.). Övriga dörrar, t ex utrymningsdörrar, är standard. 
 


 Projektering:  
Erforderliga projekteringsinsatser följer gränsdragningslistan.  


 
4 RUMSBESKRIVNING 
  


Ytskikt och standard i storrum, konferens, samtalsrum och kontorsrum samt entréyta: 
 Golv: Textilplattor Huega 580 eller 727 kulör enl. designmanual. 


Socklar: Lackat trä, vita. 
Tak: Undertak 60x60 plattor kant A vita, vissa zoner i större flak med släpp från väggar 
(Delvis synliga installationer).  
Vägg: Målad yta (betong eller gips) NCS S 0500-N. Fondvägg i mötesrum. 
Dörr/foder: Målat trä, vit. 
Glaspartier (mötesrum, kontor): Glaspartier typ Flex Glassline, ljudklass 35dB  
 
Pentry-Paus i kontor: 
Golv: Linoleum 
Vita skåpsnickerier typ Hagakök Ekeby, eller likvärdigt. 
Bänkskiva i laminat med underlimmad diskho, blandare Mora Cera el. likvärdig.  
Väggskydd: kakel vitt standard 10x30 eller likvärdigt ovan bänk. 
Kyl/frys, 2 st. (ej integrerad) 
Diskmaskin, 1 st. (ej integrerad) 
Integrerad micro, 3 st. 
Eluttag och bänkbelysning i erforderlig mängd samt förberett för kaffemaskin (vatten & 
el). OBS! Vid vatteninkopplad kaffemaskin ska vattenfelsbrytare installeras. 
 
Kaffestation i kontorslandskap: 
Vita skåpsnickerier typ Hagakök Ekeby, eller likvärdigt. 
Bänkskiva i laminat. 
Väggskydd: kakel vitt standard 10x30 eller likvärdigt ovan bänk. 
Eluttag i erforderlig mängd samt förberett för kaffemaskin (vatten & el). OBS! Vid 
vatteninkopplad kaffemaskin ska vattenfelsbrytare installeras. 
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WC/HWC  : Befintligt 
Golv & sockel: Klinker mörkgrått.  
Vägg: Kakel vitt. 
Tak: Undertak 60x60 plattor kant A vita. 
Dörr/foder: Målat trä, vit. 
Övrigt: Porslin, blandare, spegel, toalettpappershållare, sanitetspåshållare, 
torkpappershållare, papperskorg, klädkrok. 
 
Städ: 
Golv & sockel: plastmatta uppvik 100 mm. 
Dörr/foder: Målat trä, vit. 
Vägg: Målad yta (betong eller gips) NCS S 0500-N. 
Tak: Undertak 60x60 plattor kant A vita. 
Övrigt: Städrumsinredning (städset 72) och utslagsvask med blandare. 


Förråd: 
Golv: Linoleum 
Dörr/foder/sockel: Målat trä, vit. 
Vägg: Målad yta (betong eller gips) NCS S 0500-N. 
Tak: Undertak 60x60 plattor kant A vita. 
 
Ljudklass:  
Lägsta reduktionstal skall vara:    
                              Från korridor.  Från annat rum  
Öppna kontorsytor   35 dB (A)*    40 dB (A)  
Konferensrum          40 dB (A)*    44 dB (A)  
Hygienutrymmen     40 dB (A)  
* Glaspartier mot korridor sänker ljudisoleringen med ca 5 dB 
 Observera att ljudkraven ej kan garanteras där mötesrum ansluter mot ytterfasad mha en 
glasskiva. 


 
5 INSTALLATIONER 
  
 Lokaler ventileras och kyls via takplacerade tilluftsbafflar och värms via radiatorer eller 


konvektorer i fasad. Mötesrum med individuell reglering. 
Inomhustemperatur: 
*Vinter 21°C ± 2°C vid dimensionerande utetemperatur -18°C. 
*Sommar 23°C ± 2°C vid dimensionerande utetemperatur +26°C och RF 50 %.  
Vid utetemperatur och/eller RF över dimensionerande tillåts rumstemperaturen stiga i 
motsvarande grad. 
Ovan nämnda klimat innehålls vid följande förutsättningar: 
*Max en person per 12 m2. 
*Värmeavgivning från datorer, bordarmatur etc. max 150 W per arbetsplats. 
*belysning max 10 W/m2.  
  


 Ventilation: 
Uteluft filtreras och tempereras beroende på utetemperatur innan den tillförs lokalerna. 
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Tilluft tillförs lokalerna i huvudsak via aktiva kylbafflar placerade i tak. Frånluft i WC 
och Pentry samt för övriga ytor i centralt placerade don vid schakt.  
HG svarar för samtliga ventilationsåtgärder som följer av särskilda krav för verksamheten 
(tillval). Gäller även vid framtida ändringar. Kontor dimensioneras normalt för upp till 10 
l/s, person (normkrav 7 l/s) – Obs! max en person/12 m2. Konferensrum och mötesrum 
dimensioneras för ett luftflöde om 7 l/s och person. Konferensrum förses vid behov med 
forceringsfunktion där extra luften tas från övriga lokalen. Vid flera konferensrum i 
samma lokal dimensioneras dessa med en total beläggning på 70 %. 
Ventilation finns i lokalerna mellan kl 07.00-18.00. Övrig tid kan ventilation ej påkallas. 
 


 Kyla: 
Lokalerna kyls i huvudsak via ventilationsluften och via aktiva kylbafflar 
Installation av extra kyla pga. höga internlaster från HG verksamhet kan erbjudas som 
tillval (t.ex. serverrum eller mötesrum med extra hög personbelastning).  
Separat kyla i serverrum som är i drift dygnet runt.  


 
 Kraft: 


HG har eget elabonnemang. 
Befintlig fönsterbänkskanal och kanalisation i tak dimensioneras för att klara avsedd 
mängd kraft/data till antalet arbetsplatser. 
Uttag för allmänkraft och datauttag placeras intill varandra. Uttag till arbetsplatser matas 
via fönsterbänkskanal i fasad eller fram till uttag för nedföringsstavar/-strumpor ifrån tak. 
Ej kanalisation i golv vid arbetsplatser. 
Varje arbetsplats bestyckas med 1 st uttag för allmänkraft och 1 st uttag för datakraft. 
Uttag för datakraft ansluts till separat del av elcentral med möjlighet för HG att installera 
extra skyddsutrustning, UPS, filter etc. för datakraft. 
Allmänkraft styrs vid behov tillsammans med allmänbelysningen, se avsnitt belysning. 
Erforderliga uttag installeras i pentry och yta för kopiering/skrivare.  
 
Konferensrum/mötesrum/pausutrymme/samtalsrum/tysta rum/lounger/kök/reception:  
Rummen bestyckas med erforderlig mängd el- och datauttag baserat på storlek och  
funktion, granskning enl. punkt 6. Kanalisation för AV (projektor, LCD-skärm, filmduk, 
smartboard, ljudsystem, styrsystem) anpassas efter funktion. Kanalisation för AV ska 
utföras i dimension för data och HDMI.  
Kanalisation via golvbox i större konferensrum där så är möjligt är tillval. 
 


 Belysning: 
Allmänbelysning, motsvarande 300 lux i medelbelysningsnivå, HG kompletterar själv 
med bordsarmaturer och miljöbelysning där så erfordras.  
Belysning i nya wc/hwc och städ förses med närvarostyrning. 
I konferensrum, pausutrymme, lounger ska belysningen kunna steglöst ljusregleras 
(dimmer). Belysning utformas i större sammanhängande delar i lokaler med ljusreglering 
för att möjliggöra energioptimering.   
Central släckning av samtliga utrymmen på den förhyrda ytan ska vara möjlig, placering 
vid huvudentré till lokalen. 
Armaturer för nödbelysning och vägledande skyltning ska förses med inbyggda batterier. 
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 Tele & Data: 
Kanalisationssystemet dimensioneras för HG:s data/telefoninät för 2 uttag/arbetsplats 
medan installation av själva nätet inklusive uttag & korskoppling är HG:s åtagande.  
Överlämningspunkter för koppar och fiber finns inom fastigheten. 
Installationskanal mot fasad förbereds med plats (dosor) för 2 dubbla tele/datauttag per 
modul. I inre zoner dosplacering på skena ovan undertak.  
 


 Lås, Larm, Passersystem: 
Kortläsare för in- och utpassage finns vid fastighetens ytterdörrar. Ytterdörr till 
kontorslokal är förbered med kanalisation för kortläsare och inbrottslarm. Installation av 
kortläsare, lås och inbrottslarm är HG: s åtagande. 
 


 Brand och Utrymningslarm: 
Fastigheten förses med utrymningslarm i allmänna ytor där behov finns. Dimensioneras 
av brandkonsult. 
 


 El och Tele övrigt: 
Ny installation utförs med halogenfria apparater och halogenfria, skärmade ledningar typ 
EQLQ.  


  
6 UPPGIFTER/UNDERLAG SOM SKALL LÄMNAS AV HV 
 Följande skall lämnas av HV för granskning: 


 
Projekterings-/inredningsunderlag (plan och sektion). Ritning redovisar lokalens 
omfattning och läge.  
 
Granskningsritningar Bygg, El & VVS etc., för de arbeten som HV svarar för.  
Ovan gäller även för de arbeten som HV utför för HG: s räkning. 


 
7 UPPGIFTER/UNDERLAG SOM SKALL LÄMNAS AV HG 
 Följande skall lämnas av HG: 


 
• Beslut om planlösning som innefattar placering av väggar samt var det skall vara 


undertak, pentryn, kaffestationer etc. HV tillhanda senast 2021-09-15.     
• Beslut av golvtyper (var det skall vara matta, parkett osv) modell av kökslucka, 


bänkskiva, HV tillhanda senast 2021-09-30.       
• Beslut om rumsbeskrivning som kulör på väggar, matta, fondväggar, HV tillhanda 


senast 2021-10-31.     
Därefter påbörjar HV sin projektering som baseras på av HG lämnade underlag. 
Vid försening av beslut förskjuts tillträdesdatum motsvarande tid. 


 
Arbete i lokalen får ej påbörjas före det att HV godkänt underlag. 
Om det i ett senare skede visar sig att det verkliga utförandet avviker från lämnade och av 
HV godkänt underlag skall HG ersätta HV för kostnader som följer av dessa avvikelser. 
(ÄTA) 
HG har rätt att i samråd med HV samt entreprenörer, påbörja arbete med egna 
installationer den 2022-01-17. 
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8 GRÄNSDRAGNINGSLISTA 
 För ingående detaljer, se gränsdragningslista nedan. Listan redovisar vem som 


utför/köper, bekostar samt vem som anger/ansvarar för kraven för de olika 
delarna/funktionerna inom projektet.  
 
Samordningsansvarig gällande tider, brand & arbetsmiljö är HV: s produktionsledare.  
 
Det som HV utför på HG: s bekostnad (tillval inkl. projekterings/utredningskostander 
etc.), kallas HGU (hyresgästutrustning). För HGU-arbeten fakturerar HV 10 % extra på 
respektive självkostnad för täckande av administrativa- & gemensamma kostnader 
(projektledning, arbetsledning, försäkringar, kapitalkostnader, etablering, etc.).  
 
Arbeten som upphandlas och utförs direkt av HG (”HG: s egna arbeten”), och som skall 
utföras före övertagande av lokal (om sådan överenskommelse finns), skall samordnas 
med HV: s övriga arbeten. För HG: s egna arbeten gäller särskilda administrativa 
föreskrifter, upprättade av HV. Administrativa föreskrifter reglerar frågor gällande 
arbetsplatsen (håltagning etc.). 
 
HGU utrustning och andra delar som HG själv bekostar samt pentry, vitvaror (kyl/frys, 
DM, mikro m.m.), WC, duschar, armaturer (ljuskällor etc.), ytskikt, glas etc. ska 
underhållas, rengöras och bytas av HG. 


  
Gränsdragningslista för lokalen 
Aktivitet HV HG 
 Kostn. Utförs/


Köps 
Krav Kostn. Utförs/


Köps 
Krav 


Allmänt       
Platssamordning (arbetsmiljö, brand, tider etc.), dock 
ej för HG: s egna arbeten. 


X X X    


Etablering, GK (Gemensamma kostnader), dock ej 
för HG: s egna arbeten. 


X X X    


Besiktningar, dock ej för HG: s egna arbeten. X X X    
Bygglov, bygganmälan, byggnadstillstånd samt 
förhandsanmälan AMV. Dock ej skyltlov för HG: s 
skyltning (söks normalt av skyltfirma). 


X X X    


Myndighetskontakter erforderliga för verksamheten 
(miljö- & hälsa etc.). 


   X X X 


Projektering       
HG-installationer (effekt-/miljöbelysning etc.).   X X X X 
”Tillval” och anpassning till lokallayout.  X X X  X 
Inredning & utrustning.   X X X X 
Övrig projektering följer gränsdragningslistan.       
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Gränsdragningslista för lokalen, fortsättning 
Aktivitet HV HG 
 Kostn. Utförs/


Köps 
Krav Kostn. Utförs/


Köps 
Krav 


Hus       
Lokalskiljande väggar. X X X    
Entrépartier & dörrar i lokalgräns (antal/lägen beror 
på utrymning). 


X X X    


Rumsbildning, ytskikt & rumskomplettering. X X X   X 
Lås, cylindrar, galler, inbrottsfilm på glas etc. 
(skalskyddskrav). 


  X X X X 


El       
Energimätning, elcentral & kanalisation. X X X   X 
Utgångsskyltar & utrymningslarm. X X X    
Kraft & belysning. X X X   X 
Miljöbelysning, effektbelysning, arbetsplatsbelysning 
etc. 


  X X X X 


Data, tele, larm, övervakning, passagesystem, AV-
utrustning, specialkanalisation/nedföringsstavar, TV, 
ljud, bild, parabol, reservkraft, UPS etc.  


  X X X X 


Förregling, övervakning, larm och dörrkontroll 
nattlåsning för lokal. 


  X X X X 


VVS       
Ventilationsanläggning. X X X    
Kyla och värme via tilluft.  X X X    
VS för WC, pentry & städrum. X X X   X 
Extra kyla för stora internlaster serverrum/mötesrum 
(fläktluftkylare) – Installation & driftkostnad. 


  X X. X X 


VVS-åtgärder till följd av särskilda verksamhetskrav.  X X X   X 
Inredning/utrustning       
Pentry och beslagning (WC, städ etc.). X X X   X 
Inredning, garderobsfunktioner, inventarier, mattor, 
receptionsdisk, invändig solavskärmning (gardiner, 
persienner etc.) etc. 


  X X X X 


Hänvisningsskyltning (i fastigheten). X X X    
HG-skyltning (in- & utvändigt).   X X X X 
Komplettering med brandsläckningsutrustning & 
utgångsplaner. 


  X X X X 


 







Möte


Möte


Möte


Möte


Möte


MöteKaffe


Rwc


Wc Wc Wc


Wc Wc


Kpr


Paus/pentry


Möte


Möte


Möte
Vilrum


Möte


St


Frd


Personliga skåp 20 st


Frd


ÖPPEN KONTORSYTA / INTERN ÖPPEN YTA


Support 32 arbpl.


Ops & Marknad 12 arbpl.


Product & Övriga 10 arbpl.


Support 30 arbpl.


Sälj & Retail 20 arbpl.


ARBETSRUM


MÖTEN


BORD 1400x800 mm


PAUS / PENTRY


FÖRRÅD /TEKNIK / PRINT /SERVER


WC / RWC / ST


0 5 10m


Skala 1:300@A3


ARBETSPLATSER   72


SAMTALSRUM (1-4 PERS)  10


MÖTESRUM (6-8 PERS)   2


MÖTESRUM (8-10 PERS)   1
  
PAUS/PENTRY/KAFFE/LOUNGE  2
 
WC/RWC    6  
  
FÖRRÅD/PRINT/DATA   2


             


HÄLSINGEGATAN 47
PLAN 6
AREA CA 781 KVM


Gatun Arkitekter
+46 8 506 016 50
info@gatun.se
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  }
}, {
  "id" : "726ec9f0-1089-11ec-8e4d-a933d1a4b2b6",
  "time" : "2021-09-08T11:45:05.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "62.44.195.170"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Sari Jusslin",
    "orgName" : "Wolt AB",
    "personSurname" : "Jusslin",
    "personGivenName" : "Sari",
    "email" : "sari.jusslin@wolt.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Sari Jusslin",
    "orgName" : "Wolt AB",
    "personSurname" : "Jusslin",
    "personGivenName" : "Sari",
    "email" : "sari.jusslin@wolt.com"
  },
  "signingMetadata" : {
    "signatureMethod" : "click-signature",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "7a08be00-1089-11ec-9df9-e918e37dbfe7",
    "timestamp" : "2021-09-08T11:45:18.560+0200"
  },
  "time" : "2021-09-08T11:45:18.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "62.44.195.170"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "7a0a1d90-1089-11ec-9df9-e918e37dbfe7"
}, {
  "id" : "7b6a22c0-1089-11ec-9df9-e918e37dbfe7",
  "time" : "2021-09-08T11:45:20.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "catarina.lennartsson@al.se"
  }, {
    "email" : "carl.zetterqvist@wolt.com"
  } ]
}, {
  "id" : "d0193680-1089-11ec-8e4d-a933d1a4b2b6",
  "time" : "2021-09-08T11:47:42.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "84.217.72.242"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Carl Zetterqvist",
    "personNr" : "198004306695",
    "orgName" : "Wolt AB Sverige",
    "personSurname" : "Zetterqvist",
    "mobile" : "+46727326403",
    "personGivenName" : "Carl",
    "email" : "carl.zetterqvist@wolt.com"
  }
}, {
  "signeeInfo" : {
    "personName" : "Carl Zetterqvist",
    "orgName" : "Wolt AB Sverige",
    "personSurname" : "Zetterqvist",
    "mobile" : "+46727326403",
    "personGivenName" : "Carl",
    "email" : "carl.zetterqvist@wolt.com"
  },
  "signingMetadata" : {
    "personNr" : "198004306695",
    "personSurname" : "Zetterqvist",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid-otherunit",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "d37d7020-1089-11ec-ab02-99026ecba18e",
    "personGivenName" : "Carl Olof Lennart",
    "startDate" : "2021-09-08T09:47:49.100+0000",
    "transactionId" : "fccfba46429ddffe"
  },
  "time" : "2021-09-08T11:48:03.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "84.217.72.242"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "dc7f58a0-1089-11ec-ab02-c3927de00e00"
}, {
  "id" : "de75f880-1089-11ec-ab02-c3927de00e00",
  "time" : "2021-09-08T11:48:07.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "catarina.lennartsson@al.se"
  }, {
    "email" : "sari.jusslin@wolt.com"
  } ]
}, {
  "id" : "de7694c0-1089-11ec-ab02-c3927de00e00",
  "time" : "2021-09-08T11:48:07.000+0200",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "Robin.Petersson@al.se"
  }, {
    "email" : "mattias.celinder@al.se"
  } ]
}, {
  "id" : "e05f1090-1099-11ec-bc61-51961173bd66",
  "time" : "2021-09-08T13:42:42.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.33.20"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Mattias Celinder",
    "orgName" : "Atrium Ljungberg Hälsingegatan AB",
    "personSurname" : "Celinder",
    "mobile" : "+46730285985",
    "personGivenName" : "Mattias",
    "email" : "mattias.celinder@al.se"
  }
}, {
  "id" : "d5cca030-109d-11ec-8e4d-a933d1a4b2b6",
  "time" : "2021-09-08T14:11:02.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.33.20"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Robin Petersson",
    "orgName" : "Atrium Ljungberg Hälsingegatan AB",
    "personSurname" : "Petersson",
    "mobile" : "+46723813116",
    "personGivenName" : "Robin",
    "email" : "Robin.Petersson@al.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Robin Petersson",
    "orgName" : "Atrium Ljungberg Hälsingegatan AB",
    "personSurname" : "Petersson",
    "mobile" : "+46723813116",
    "personGivenName" : "Robin",
    "email" : "Robin.Petersson@al.se"
  },
  "signingMetadata" : {
    "personNr" : "199101034933",
    "personSurname" : "Petersson",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid-otherunit",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "dcf4bfa0-109d-11ec-ab02-c3927de00e00",
    "personGivenName" : "Carl Robin",
    "startDate" : "2021-09-08T12:11:14.908+0000",
    "transactionId" : "a18d9e78071027cd"
  },
  "time" : "2021-09-08T14:12:21.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.33.20"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "04f190a0-109e-11ec-ab02-99026ecba18e"
}, {
  "id" : "070be520-109e-11ec-ab02-99026ecba18e",
  "time" : "2021-09-08T14:12:25.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "catarina.lennartsson@al.se"
  }, {
    "email" : "carl.zetterqvist@wolt.com"
  }, {
    "email" : "mattias.celinder@al.se"
  }, {
    "email" : "sari.jusslin@wolt.com"
  } ]
}, {
  "id" : "a16fdfe0-10a3-11ec-9df9-e918e37dbfe7",
  "time" : "2021-09-08T14:52:31.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.33.20"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Mattias Celinder",
    "orgName" : "Atrium Ljungberg Hälsingegatan AB",
    "personSurname" : "Celinder",
    "mobile" : "+46730285985",
    "personGivenName" : "Mattias",
    "email" : "mattias.celinder@al.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Mattias Celinder",
    "orgName" : "Atrium Ljungberg Hälsingegatan AB",
    "personSurname" : "Celinder",
    "mobile" : "+46730285985",
    "personGivenName" : "Mattias",
    "email" : "mattias.celinder@al.se"
  },
  "signingMetadata" : {
    "personNr" : "197204262419",
    "personSurname" : "Celinder",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid-otherunit",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "a73a9230-10a3-11ec-8e4d-a933d1a4b2b6",
    "personGivenName" : "Rolf Stefan Mattias",
    "startDate" : "2021-09-08T12:52:41.752+0000",
    "transactionId" : "8a84e9a0688ff3af"
  },
  "time" : "2021-09-08T14:53:17.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.33.20"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "bc927030-10a3-11ec-9df9-e918e37dbfe7"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


JWK JSON Web Key


JWT JSON Web Token


NTP Network Time Protocol


1



https://www.egreement.com





Term Description


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.
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• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken


place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:
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• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.
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Parameter name Parameter value example(s) Description


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each


agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created


5



https://en.wikipedia.org/wiki/Universally_unique_identifier

https://en.wikipedia.org/wiki/Universally_unique_identifier





• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.13 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set


Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification


6



https://en.wikipedia.org/wiki/Universally_unique_identifier

https://en.wikipedia.org/wiki/Universally_unique_identifier





Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.13


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.


◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.
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Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature encoded as
Base64. The underlying format
depends on the signature
method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message
encoded as Base64. This
parameter is only included for
some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


8







EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced signature method, re-create TBS according to Signing. The TBS algorithm


requires a number of inputs that should be recovered from Agreement Created.


For non advanced signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.


Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS or hash
of TBS matches the re-created TBS from TBS
Validation


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:
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◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information


Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.


Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.
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◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.


Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.13",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
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    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
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  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630


Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for
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more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID


• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date


Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs
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◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title


Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced


Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page
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Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json


Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.


Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json
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Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, including all steps from how


to produce signature texts to make all agreement files tamper proof, to how each Electronic ID (EID)


provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates either that a person adopts the contents


of an electronic message, or more broadly that the person who claims to have written a message is the


one who wrote it. Examples of electronic signatures are:


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• SMS Signature - A signature created by responding to an SMS with context specific content.


• Email Signature with OneTimePassword - A signature created by One Time Password(OTP) based
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email service.


• Click Signature - A signature created by personalized link.


• Cryptographic Signature - A signature created using a cryptographic key.


Some types of signatures are classified as advanced electronic signatures. Such an electronic signature:


• is uniquely tied to the signatory,


• makes it possible to identify the signatory,


• is created using material only controlled by the signatory and


• is tied to the signed data in such way that any changes can be detected.


Electronic signatures based on PKI, such as the Swedish BankID, Norwegian BankID and Telia EID


solutions, provide advanced electronic signatures.


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric


encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).
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Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:


• Create text representation of agreement


• Create digital signature
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Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS.


Format


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS.


Format
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----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature)


• Finnish strong identification


• Telia EID (advanced electronic signature)


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.


Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.
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It is a PKI based solution with support for filebased tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,


supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces an XML Digital Signature as specified in SEID-Prosjektet.
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Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Norwegian personal identity number, when available.


• name - Surname and Given name with initial capital letter.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid-no or bankid-no-mobile.


• transactionId - Transaction ID from backend system.


• signature - Evidence, base64 encoded.


How to validate


The signature can be verified on https://www.bankid.no/en/private/solve-my-bankid-problem/read-


signed-documents/


• Base64 encoded TBS.


• TBS RS256 algorithm


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.


Audit log


Each signature transaction provides information used in user interface and audit logging:
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• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.


• transactionId - Transaction ID from backend system.


• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Telia


Telia is the largest telephone operator in Sweden. One of the Telia offerings is the Telias electronic ID


service.


Telia’s solution is PKI based, issuing both filebased and smart card EIDs and targeting both private


users and organizations. As an example, the EIDs provided on the Swedish Tax Agency ID cards are


issued by Telia.


Signature format


The Telia client produces PKCS#7/CMS signatures as specified in Cryptographic Message Syntax. The


top structure type is a PKCS #7 signedData (1.2.840.113549.1.7.2) and always contains exactly one (1)


SignerInfo entry in signerInfos. The following signed attributes are included in the SignerInfo


signedAttrs:


Table 2. Signed Attributes


Attribute Name Attribute Value


1.2.840.113549.1.9.3 (PKCS #9 contentType) 1.2.840.113549.1.7.1 (PKCS #7 data)


1.2.840.113549.1.9.5 (PKCS #9 signingTime) Time of signing


1.2.840.113549.1.9.4 (PKCS #9 messageDigest) Hash of the content


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.
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• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be telia.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as a SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.
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• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.


API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie


the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.
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Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:
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• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has
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to keep the link secret.


Reference documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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